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Pour les produits numériques Jungheinrich sélectionnés par le client dans la page de garde du contrat, les
catégories de données personnelles suivantes sont traitées :

Jungheinrich FMS
Catégories de
données
ersonnelles
P Starter| Finance | Access| Productivity] Safety SS:%% Eneray
Kit Bundle | Bundle Bundle Bundle Plus Bundle
Données personnelles
de base X X X X X
Données de
communication 2 A X X X
Données de connexion X X X X X
Données des utilisateurs
des chariots X X X
Données des chariots X X X
Données médicales (x)* (x)*
Jungheinrich FMS API

Catégories de

données

personnelles Edauipment/ q . Shock . Access

Location/ Contracts 23:::%‘,‘: ﬁgj:gtl'\";’l manaagement, Operations | Emplovees| manaaement
API API API API API

Données personnelles
de base X X
Données de
communication X X X X X X X
Données de connexion X X X X X X X
Données des utilisateurs
des chariots X X X X X X
Données des chariots X X X X X X

* Module Pre-Op Check : par défaut, aucune liste de controle n'est prédéfinie par le systéme, aucun traitement de données médicales n’est
donc prévu. Les clients peuvent créer et utiliser des listes de contréle individuelles a leur convenance. Cela ne peut exclure la collecte et le
traitement de données médicales, qui s’effectuent donc sous la propre responsabilité du client, conformément au point 1.8 de la convention.
Pour plus d'informations, veuillez consulter I'annexe 4 piéce jointe A de la convention.

Les catégories de données susmentionnées comprennent en régle générale les données suivantes qui
peuvent étre mises a disposition par le client et traitées par Jungheinrich pour la fourniture des prestations :

e Données personnelles de base (par ex. prénom, initiale du deuxi€me prénom, nom de famille, signature,
numéro personnel)

e Données de communication (p. ex. adresse e-mail de connexion, adresse e-mail alternative, adresse,
numéro de téléphone, clé API)

¢ Données de connexion (p. ex. protocoles des heures de connexion et de déconnexion effectuées ainsi
que des heures de saisie et de modification, adresse IP, modifications de la configuration dans le portail
de gestion, date et heure de connexion et de déconnexion d’un cariste a un chariot donné, y compris I'état
final du chariot, Multilogin)
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e Données des utilisateurs des chariots (par ex. prénom, nom, identifiant du transpondeur, catégorie de
permis de conduire, numéro de permis, date de délivrance, date d'expiration, niveau d'expérience du
cariste, informations de connexion, identifiant d'accés, PIN, identifiant externe, permission, taux horaire,
expiration de la certification, date d'expiration du permis, affectation de groupe, temps de conduite,
messages de chocs du chariot conduit)

e Données des chariots (par ex. identifiant du chariot, segment du chariot, vitesse, événements de levage
(levée et descente), niveau de charge de la batterie, type de chariot, utilisations, chocs, nombre total de
chocs pendant I'utilisation, listes de contréle remplies par les caristes, résultat du contréle de démarrage
sur I'état du chariot)

e Géolocalisation (par ex. localisation WiFi, localisation GPRS)

e Données médicales (par ex. date d’expiration de 'examen médical)

Les produits numériques Jungheinrich mis a disposition par Jungheinrich sont réguli€rement adaptés et mis a
jour en fonction des nouvelles exigences techniques et juridiques. Cela peut entrainer des changements dans les
catégories de données personnelles traitées dans les différents packs de produits numériques Jungheinrich.

Un apergu actualisé des catégories de données traitées peut étre consulté via le lien suivant : htips:/
jungheinrich.com/processing-of-personal-data-in-jungheinrich-digital-products-1136138
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Annexe 3 — Catégories de personnes concernées

Pour les produits numériques Jungheinrich sélectionnés par le client dans la page de garde du contrat, les
catégories de personnes concernées suivantes sont traitées :

Catégories de

Jungheinrich FMS

personnes
concernées -
Starter Finance Access | Productivity Safety B:nztlye Energy
Kit Bundle Bundle Bundle Bundle Plus Bundle
Utilisateurs(trices X X X X
Caristes X X
Signataires de
rapports de X
service
Personnel
de
maintenance
Jungheinrich FMS API
Catégories de
personnes
concernées
. q q q Shock Access
Equipment/ Location/ Operating Operating management Operations API Employees API management
Contracts API costs API hours API
API API
Utilisateurs(trices) X X X X X X X
Caristes X X X X X

Les produits numériques Jungheinrich mis a disposition par Jungheinrich sont régulierement adaptés et mis a jour
en fonction des nouvelles exigences techniques et juridiques. Cela peut entrainer des changements dans
les catégories de personnes concernées dans les différents produits numériques Jungheinrich.

Un apercu actualisé des catégories de personnes concernées peut étre consulté via le lien suivant : https://
jungheinrich.com/processing-of-personal-data-in-jungheinrich-digital-products-1136138.
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Annexe 4 — Informations complémentaires sur le traitement des données

Les produits numériques Jungheinrich proposés par Jungheinrich peuvent étre commandés avec différents packs
de prestations (« Bundles »). La sélection des packs s'effectue dans la page de garde du contrat du
client correspondant. Cette annexe 4 contient des informations complémentaires sur le traitement des
données pour chaque produit numérique Jungheinrich, notamment sur le type et le but du traitement des
données ainsi que sur les catégories de données personnelles et de personnes concernées. Les détails
concernant le traitement des données pour chaque produit numérique Jungheinrich figurent dans les piéces
jointes de la présente annexe 4. Un apercu des catégories de données traitées dans les différents packs
figure dans I'Annexe 2, un apergu des catégories de personnes concernées par le traitement des données
dans le cadre de chaque pack figure dans I’Annexe 4

Piéce jointe Produit numérique Jungheinrich
concernant I’lannexe 4

Piéce jointe A Systéme de gestion de flotte Jungheinrich (« Jungheinrich FMS »)

Starter Kit

Finance Bundle

Access Bundle

Safety Bundle

Productivity Bundle

Safety Bundle Plus

Energy Bundle

Piéce jointe B Jungheinrich FMS Application Programming Interface ("API")

Equipement / site / contrats API

Cout d’exploitation API

Engagement horaire API

Gestion de crise API

Utilisations API

Collaborateur API

Les produits numériques Jungheinrich suivants ne traitent aucune donnée personnelle sur ordre. Jungheinrich est
responsable des produits numériques Jungheinrich mentionnés ci-dessous. La liste fournit un apergu de tous les produits
numériques Jungheinrich.

Piéce jointe C Call4Service
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Appendice 4 Annexe A

Piéce jointe A — Jungheinrich FMS
Type et buts du traitement

Dans le cadre de la mise a disposition du Jungheinrich FMS, Jungheinrich traite les données personnelles mises

a disposition par le client ou collectées pour le client durant la réalisation des prestations ou traitées d'une
maniére diverse dans les buts mentionnés ci-dessous sur son ordre.

Le traitement des données personnelles des utilisateurs(trices) du portail en ligne Jungheinrich FMS mis a
disposition par Jungheinrich, qui a lieu dans le cadre de I'utilisation du portail, n’est pas saisi par le traitement des
ordres de commandes. Ce traitement est effectué sous la seule responsabilité de Jungheinrich.

Lors de I'utilisation par le client du Jungheinrich FMS mis a disposition par Jungheinrich, il existe des données (de
machines) qui, dans certaines circonstances, ont un rapport direct & des personnes et sont ainsi soumises dans
ce cas aux prescriptions en matiére de protection des données. Jungheinrich collecte et enregistre ces données
sur ordre du client afin de permettre I'utilisation du systéme de gestion de flotte convenue par contrat. Le but du
traitement des données est donc la collecte, l'analyse et I'évaluation des données du client en vue de la
commande et de la gestion de sa flotte de chariots.

La saisie de données autres que les données concernées et citées dans la présente piece jointe n'est pas
requise, mais peut étre effectuée par le client sous sa propre responsabilité. Dans ce cas, le client est le seul
responsable de la garantie de la légalité du traitement des données par des mesures appropriées en interne avec
ses collaborateurs.

Le Jungheinrich FMS est divisé en différents packs (Bundles) qui sont acquis individuellement par le client. Les
buts respectifs ainsi que les données traitées dans chaque cas sont décrits pour chaque pack ci-apres:

Catégories de données personnelles

Les catégories de données personnelles concernées par le traitement des données dans le cadre des différents
packs figurent dans I’Annexe 2.

Catégories de personnes concernées

Les catégories de personnes concernées par le traitement des données dans le cadre des différents packs figurent
dans I’Annexe 3.

Packs (Bundles) du Jungheinrich FMS

1. Starter Kit

Type et buts du traitement

Le Starter Kit contient une fonction d'inventaire servant a la numérisation des entrepdts. Il fournit ainsi
une plate-forme pour la numérisation des entrepéts. Il permet d'attribuer et de gérer des numéros de
série internes et des noms d'appareils et d'ajouter des appareils supplémentaires.

La fonction heures de service du Starter Kit permet une optimisation de I'utilisation de la flotte. Cela se
fait sur la base de prévisions au niveau de la flotte, des chariots et des contrats. La fonction d'analyse
détermine les colts respectifs par heure de service et les représente sur des périodes pouvant étre
sélectionnées individuellement ainsi que des évolutions historiques. L’'analyse nécessite le traitement de
factures. Celles-ci contiennent généralement des données personnelles.
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En attribuant des chariots et des appareils a des utilisateurs(trices) individuel(le)s et a des
groupes d'utilisateurs(trices) ou a des caristes et a des groupes de caristes, une référence personnelle
peut étre établie dans certaines circonstances.

2. Finance Bundle

Type et buts du traitement

Le Finance Bundle offre trasparenza, consentendo di visualizzare i costi del servizio di Le Finance
Bundle offre de la transparence grace a l'affichage des colts de service de chaque chariot et de
I'ensemble de la flotte. La fonction d'analyse détermine les colts respectifs par heure de service et les
représente sur des périodes pouvant étre sélectionnées individuellement ainsi que des évolutions
historiques. L'analyse nécessite le traitement de factures. Celles-ci contiennent généralement des
données personnelles.

3. Access Bundle

Type et buts du traitement

L’Access Bundle est utilisé pour protéger la flotte contre toute utilisation non autorisée. Les chariots sont
mis en marche par l'intermédiaire d'une carte transpondeur. Il est possible de définir individuellement pour
chaque cariste quels chariots peuvent étre utilisés avec une carte transpondeur définie. L'autorisation
peut se référer au permis de conduire, a I'affectation du poste de travail et au type de chariot.

La fonction interventions des caristes donne un apergu de I'utilisation de la flotte de chariots élévateurs.
Les chariots sont mis en service par l'intermédiaire d'une carte transpondeur. L’apergu est constitué des
heures de mise en marche et d’arrét des chariots qui sont enrichies d'informations supplémentaires, a
savoir des données sur les utilisateurs(trices) du chariot et sur le chariot, afin de fournir a I'utilisateur(trice)
une vue d'ensemble de I'utilisation de la flotte de chariots et de détecter d'éventuelles utilisations non
autorisées. |l est possible de déterminer pour chaque utilisation du chariot le/la cariste respectif(ve) et la
carte transpondeur correspondante.

La fonction de contréle de démarrage est utilisée pour effectuer les demandes d’état des chariots
élévateurs par le/la cariste dans le but d’augmenter la sécurité dans I'entrep6t. En fonction des
composants montés dans les chariots, des demandes a un niveau (contréle visuel) ou a deux niveaux
(contréle visuel et fonctionnel) sont possibles. Le controle de démarrage peut étre activé individuellement
pour chaque chariot élévateur et s'effectue aprés une inscription réussie au moyen d'une carte
transpondeur sur un afficheur du chariot élévateur concerné. En cas de contrle de démarrage négatif, p.
ex. en raison d’un défaut constaté, le systéme ne restreint pas I'utilisation du chariot élévateur concerné
pour le/la cariste.

Tous les contréles de démarrage effectués sont affichés dans un apergu, y compris le résultat respectif («
succes » ou « échec »). L'historique des contréles de démarrage effectués est enrichi d'informations
supplémentaires (par ex. I'heure, le numéro de chariot, I'identifiant du/de la cariste) afin d'identifier a
temps les défauts des chariots et d'éviter les dommages consécutifs ou les risques pour la sécurité des
collaborateurs(trices). Les collaborateurs(trices) ayant effectué le contréle de démarrage d'un chariot
élévateur sont affiché(e)s sans attribution nominative dans le réglage standard. Le client peut également
sélectionner dans les paramétres un affichage avec un nom clair.
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4. Safety Bundle

Type et buts du traitement

Le Safety Bundle comprend les modules Gestion des chocs et Pre-Op Check et aide les clients a
augmenter la sécurité dans I'entrepdt.

Le module Gestion des chocs met a disposition des données sur les chocs du chariot et propose des
réactions configurables du chariot (p. ex. vitesse lente). Le module Pre-Op Check permet de configurer
des listes de contréle pour I'inspection visuelle et fonctionnelle des chariots, y compris les réactions du
chariot (p. ex. vitesse lente). Les listes de contrble peuvent étre attribuées a des chariots individuels et le/
la cariste doit y répondre sur le chariot a des moments configurables. La réponse a la liste de contrble se
fait a la suite d’'une procédure d’enregistrement réussie par le/la cariste au moyen d’une carte
transpondeur et constitue une condition préalable a la disponibilité opérationnelle du chariot. Les résultats
des requétes d’état sont enrichis de données supplémentaires (p. ex. heure, numéro de chariot, identifiant
du/de la cariste) et sont mis a disposition dans un rapport sur le portail FMS. Une vue détaillée permet de
consulter les réponses aux différentes questions des listes de contrdle. Par défaut, les protocoles des
contréles de démarrage sont affichés sans attribution nominative. Le client peut également sélectionner
dans les parameétres un affichage avec un nom clair.

Les modules Gestion des chocs et Pre-Op Check sont utilisés conjointement avec le contréle d’acces.
L’Access Bundle est ainsi déja inclus dans le Safety Bundle.

5. Productivity Bundle

Type et buts du traitement

Le Productivity Bundle offre, outre les fonctionnalités d’Access, un apergu des différentes utilisations de la
flotte de chariots élévateurs et de la flotte du client. Le client a la possibilité de visualiser a la fois
I'utilisation paralléle et les pics d’utilisation. L'utilisation est déterminée par le traitement des temps
d'utilisation des chariots.

6. Safety Bundle Plus

Type et buts du traitement

Le Safety Bundle Plus combine les fonctionnalités du Safety Bundle ainsi que du Productivity Bundle. Il
met ainsi a disposition des données sur les chocs, permet de créer des listes de contrdle pour vérifier
I'état des chariots (Pre-Op Check), propose des réactions configurables des chariots (p. ex. vitesse lente)
et permet d’avoir un apercu des différentes utilisations de la flotte du client. Les données permettant de
déterminer l'utilisation se référent aux temps d’utilisation des chariots.

7. Energy Bundle

Type et buts du traitement

L’Energy Bundle fournit des informations pertinentes en matiére d’énergie sur la base des valeurs de
charge de la batterie des chariots élévateurs électriques équipés d’'un boitier télématique Jungheinrich. I
est ainsi possible d’analyser le modéle d’utilisation actuel des batteries afin d’en déduire les mesures
possibles pour maximiser I'efficacité et la durée de vie des batteries. Lorsque la gestion des acces est
activée, les données affichées dans ce bundle peuvent potentiellement étre attribuées aux utilisateurs du
chariot.

AVV 2.1 | Mars 2024
7



JH-Confidential

DJUNGHEINRICH

SGF - Annexe 3 - Accord strictement confidentiel sur
le traitement des données

Annexe A

Délais de suppression et de stockage

Les périodes de stockage habituelles des données a caractére personnel et des principales données non
personnelles sont décrites ci-dessous :

Tableau de la durée de stockage habituelle des données a caractére personnel dans le JH FMS

Données des clients Durée de stockage Bundles concernés

Noms des caristes et identifiants des
transpondeurs dans les rapports
d’intervention

Access Bundle, Productivity Bundle,

6 mois Safety Bundle (Plus)

Jusqu’a la fin du contrat ou de la licence

Noms des caristes et identifiants des ou jusqu’a la suppression manuelle par Access Bundle, Productivity Bundle,

transpondeurs dans la gestion des acces le client Safety Bundle (Plus)

Nom des utilisateurs(trices) connecté(e)s

dans les protocoles d’audit 18 mois Tous les bundles disponibles
Noms des caristes et identifiants des

transpondeurs dans les rapports de Pre-Op 6 mois Safety Bundle (Plus)

Check et de contrdle rapide

Noms des caristes et identifiants des 6 mois Safety Bundle (Plus)

transpondeurs dans les rapports de chocs

Maximum 2 ans et 36 jours. Les
fichiers PDF sont disponibles du 1er
janvier de 'année précédente
jusqu’au jour actuel.

Nom et signature des signataires dans les

rapports de service (fichiers PDF) Finance Bundle

Tableau de la durée de stockage habituelle des données a caractére non personnel dans le JH FMS

Justification d’une durée de
Bundles concernés

Données des clients

Durée de stockage

conservation supérieure a
5ans

Rapports Pre-Op Check

2 ans

Safety Bundle (Plus)

Listes de contréle actives

Jusqu’a la fin du contrat ou de
la licence

Nécessaire pour la mise a
disposition du produit

Safety Bundle (Plus)

Rapports de chocs 2 ans Access Bundle, Safety
Bundle (Plus)
Rapports d’utilisation 2 ans Access Bundle,

Productivity Bundle,
Safety Bundle (Plus)

Rapports de service

Jusqu’a la fin du contrat ou de
la licence

Nécessaire pour la mise a
disposition du produit

Finance Bundle

Echéances de maintenance

5ans

Finance Bundle

Données de base du client (client,
équipements, sites, tags (caractéristiques),
licence, heures d’ouverture des sites, valeurs
limites)

Jusqu’a la fin du contrat ou de
la licence

Nécessaire pour la mise a
disposition du produit

Tous les bundles disponibles
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Valeurs limites de productivité : utilisation
maximale, utilisation de I’équipement

Jusqu’a la fin du contrat ou de
la licence

Nécessaire pour la mise a
disposition du produit

Productivity Bundle,
Safety Bundle (Plus)

Utilisations pour les analyses de la
productivité

2 ans

Productivity Bundle,
Safety Bundle (Plus)

Valeurs limites des colts et heures de
service : équipement, site, limite des colits
annuels, limite des heures de service osti &
ore operative:

Jusqu’a la fin du contrat ou
de la licence

Nécessaire pour la mise a
disposition du produit

Finance Bundle

Sauvegardes techniques du systéme :
Logfiles, données de sauvegarde

6 mois

Tous les bundles disponibles

Heures de service

Jusqu’a la fin du contrat ou de
la licence

Nécessaire pour la mise a
disposition du produit /
exigence contractuelle

Tous les bundles disponibles

Données des contrats d’achat,
de location, de service

Jusqu’a I'expiration du contrat

Nécessaire pour la mise a
disposition du produit /
exigence contractuelle

Starter Kit, tous les
bundles disponibles

Colts (y compris les factures et les postes de
facturation, ainsi que les factures générées
par les utilisateurs)

Jusqu’a la fin du contrat ou de
la licence

Nécessaire pour la mise a
disposition du produit

Finance Bundle

Données de la batterie et de la charge

2 ans

Energy Bundle

En option, s’il existe un accord contractuel sur 'utilisation du FMS API (interface):

Données des clients

Durée de stockage

Justification d’'une durée de
conservation supérieure
a5ans

Catégories APl concernées

Données de base FMS API : client, sites,
équipements, tags (caractéristiques), licences

Jusqu’a la fin du contrat
ou de la licence

Nécessaire pour la mise a
disposition de l'interface / API

Toutes les catégories
API disponibles

Gestion des clés API
(y compris les journaux d’audit)

Jusqu’a I'expiration de la
licence

Nécessaire pour la mise a
disposition de l'interface / API

Toutes les catégories
API disponibles
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Piéce jointe B - Jungheinrich FMS API
Tipo e scopo del trattamento

Sur instruction du client, Jungheinrich met a disposition les données a caractére personnel traitées pour le
compte du client dans le cadre de la fourniture de I'API FMS Jungheinrich telle que décrite dans la présente
annexe 4.

La mise a disposition de données a caractere personnel par le biais de I'API FMS de Jungheinrich est subdivisée
en différents types d'API, qui sont achetés individuellement par le client et qui ont des exigences différentes
concernant les offres groupées correspondantes, qui sont une condition préalable a I'API respectif. Les objectifs

respectifs et les données traitées dans chaque cas sont décrits ci-dessous en fonction de chaque type d'API.
Catégories de données a caractére personnel

Les catégories de données a caractére personnel concernées par le traitement au sein de chaque catégorie d'API
sont indiquées a l'annexe 2.

Catégories de parties prenantes

Les catégories de personnes concernées au sein de chaque catégorie API sont indiquées a l'annexe 3.

Catégorie Jungheinrich FMS API

1. APl Equipement / Lieu / Contrats

Type et finalité du traitement

L'API Equipement permet de récupérer des données sur tous les camions se trouvant a I'endroit
demandé. Le camion fait partie de la flotte et est affecté a un lieu. L'ensemble des données comprend le
numéro de série, le type, I'année de construction et d'autres champs qui fournissent des informations
détaillées sur le camion en question.

L'API Localisation récupére des données sur les différents emplacements avec des informations telles que
I'adresse, le code postal, etc.

L'API Contrats récupére des informations sur les contrats des chariots de I'emplacement spécifié : type de
contrat, numéro de contrat, dates de début et de fin, nombre d'heures de fonctionnement convenu, type
de location et autres informations contractuelles. Un chariot élévateur peut avoir plusieurs contrats. Pour
accéder aux données d'un lieu spécifique et les récupérer, le client doit utiliser une clé API créée
spécialement pour lui. La clé API et I'adresse IP peuvent étre tracées par Jungheinrich.

2. Cout d’exploitation API
Type et but du traitement
Le colt d’exploitation API récupére le colt d’'un chariot sur le site indiqué pendant la période indiquée. Le
bloc de données renvoyé est une liste d’entrées, chaque entrée étant associée a un chariot spécifique.
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Pour accéder aux données d’un site spécifique et récupérer des données, le client doit utiliser une
clé API qui est créée pour le client. La clé API et I'adresse IP peuvent étre suivies par Jungheinrich.

3. Engagement horaire API

Type et but du traitement

L’engagement horaire API récupére toutes les heures de service mesurées d’un chariot sur un site donné
avec le paramétre location_id et pour des périodes données. Une mesure des heures de service est un
enregistrement des heures de service actuelles d’'un chariot donné, mesurées en heures, y compris un
horodatage indiquant quand la mesure a été enregistrée. En outre, les mesures peuvent étre consultées
pour tous les chariots qui sont ou ont été affectés au site indiqué, pour des périodes données.

Pour accéder aux données d’un site spécifique et récupérer des données, le client doit utiliser une clé API
qui est créée pour le client. La clé API et I'adresse IP peuvent étre suivies par Jungheinrich.

4. Gestion de crise API

Type et but du traitement

La Gestion de crise API récupére toutes les données télémétriques pertinentes d’'un événement de choc
pour un site donné en utilisant le paramétre location_id. Un événement de choc est envoyé par un chariot
qui subit une force importante, p. ex. en heurtant un autre objet ou en subissant une secousse du sol.
Outre l'intensité, enregistrée en deux dimensions, la réaction du chariot est également affichée. Les
réactions possibles du chariot sont par exemple la vitesse lente ou le blocage du chariot.

Pour accéder aux données d’un site spécifique et récupérer des données, le client doit utiliser une clé API
qui est créée pour le client. La clé API, I'adresse IP et les modifications de configuration dans le portail de
gestion peuvent étre suivies par Jungheinrich.

Les événements de choc sont enrichis d’informations supplémentaires (p. ex. horodatage, numéro de
chariot, ID de transpondeur) afin d’identifier a temps des schémas peu sirs dans le déroulement des
opérations et d’éviter des dommages consécutifs ou des risques pour la sécurité des collaborateurs. Les
collaborateurs qui effectuent chaque intervention sur un chariot peuvent étre identifiés grace aux données
fournies dans I'API de gestion de crise et I'API des collaborateurs.

5. Utilisations API
L’API d'utilisation récupére des données telles que la date et I'heure de début et de fin de I'utilisation, la
durée d'utilisation, les heures d’activation et de désactivation du chariot, etc. Les données de I'API
d’utilisation offrent aux utilisateurs un apergu global de I'utilisation de la flotte et permettent de détecter
d’éventuels abus. Les données d'utilisation sont enrichies d’informations supplémentaires (p. ex.
horodatage, numéro de chariot, type de déconnexion, connexion multiple, ID de transpondeur) afin
d’identifier rapidement les cas d’abus et d’éviter les dommages consécultifs ou les risques pour la sécurité
des collaborateurs ainsi qu’une utilisation non optimale du chariot. Les collaborateurs qui utilisent un
chariot peuvent étre identifiés a I'aide des données d’utilisation et de collaborateurs issues des API
respectives.
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Pour accéder aux données d’'un site spécifique et récupérer des données, le client doit utiliser une
clé API qui est créée pour le client. La clé API, I'adresse IP ainsi que la date et I'heure de connexion et
de déconnexion d’un cariste a un chariot donné peuvent étre suivies par Jungheinrich.

Collaborateurs API

L’API des collaborateurs récupere les données des collaborateurs sur un site précis : ID d’employé,
prénom, nom de famille, ID du transpondeur, rle, etc. L’attribution de chariots et de dispositifs a des
opérateurs et groupes d’opérateurs individuels ou a des caristes et groupes de caristes peut permettre
d’établir une relation avec une personne physique identifiée ou identifiable.

Pour accéder aux données d’un site spécifique et récupérer des données, le client doit utiliser une clé API
qui est créée pour le client. La clé API et 'adresse IP peuvent étre suivies par Jungheinrich.

Controle d’accés API

Type et but du traitement

L'API de contrdle d'accés récupére les données de configuration d’accés pour un chariot donné (via le
parameétre « vehicle_id ») sur un site donné (via le paramétre « location_id »). La configuration d’accés
d’un chariot fournit des configurations pertinentes du chariot (p. ex. durée du temps mort) et permet
d’'activer / désactiver I'accés. Elle contient également des informations sur le moment ou une
configuration a été envoyée au chariot et sur le moment ou elle a été validée par le chariot. Il existe une
configuration par défaut qui peut étre remplacée, p. ex. en envoyant des demandes de poste API. Une
configuration mise a jour est confirmée par le chariot.

L’API de contréle d’accés est utilisée pour configurer un accés a un chariot et protéger la flotte contre
toute utilisation non autorisée sans utiliser l'interface utilisateur du Jungheinrich FMS. Les chariots sont
mis en marche avec une carte transpondeur. Il est possible de définir individuellement quels chariots
peuvent étre utilisés avec une carte transpondeur pour un(e) seul(e) cariste. L’autorisation peut se référer
au permis de conduire, a 'affectation du travail et au type de chariot.

En outre, cette API permet au client de créer, de récupérer, de mettre a jour et de supprimer des
collaborateurs sur un site donné.

Pour accéder aux données d’un site spécifique et récupérer des données, le client doit utiliser une clé API
qui est créée pour le client. La clé API et 'adresse IP peuvent étre suivies par Jungheinrich.
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Piéce jointe C — Call4Service
Aucune donnée personnelle n’est traitée sur ordre.

Des informations sur le traitement peuvent étre trouvées dans la déclaration de protection des données du produit
correspondant.

Dans le cas ou des modifications ultérieures du produit font que Jungheinrich est responsable du traitement de
'ordre de commande au sens des prescriptions en matiere de protection des données, la présente piece
jointe C de I'annexe 4 sera remplacée en conséquence.
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Annexe 6

Annexe 6 — Sous-traitants

Sur ordre du client, Jungheinrich sollicite des prestations de tiers qui traitent les données personnelles sur

son ordre (« sous-traitants »). Ceux-ci figurent dans I'apergu ci-dessous

Sous-traitants
(Nom, forme juridique,
sieége de la société)

Type de service

Produit numérique
Jungheinrich

Lieu de traitement
(Lieu du traitement des données)

Jungheinrich AG
Informationstechnologie

Friedrich Ebert Damm 129,
22047 Hambourg,
Allemagne

Hébergement de
services (service mise a
disposition)

e Jungheinrich FMS

Lieux des serveurs :

Hamburg, Germany

(Jungheinrich AG IT)

Frankfurt, Germany

(Equinix Germany GmbH)

Jungheinrich Digital
Solutions AG & Co.KG

Sachsenstr. 20,
20097 Hambourg,
Allemagne

Développement
Maintenance &
assistance
Administration
informatique

e Jungheinrich FMS

Jungheinrich Digital Solutions
S.L.

Calle Gran Vian® 30 -Planta 7, 2
8013 Madrid,
Espagne

Développement
Maintenance &
assistance
Administration
informatique

e Jungheinrich FMS

Jungheinrich Business
Services Romania
S.R.L.

Brasov, Saturn Blvd.
N° 51, 5th floor,
105440 Brasov county,
Roumanie

Administration
informatique
Support

e Jungheinrich FMS

Jungheinrich Business
Services Croatia d.o.o.

Slavonska avenija 1C
10000 Zagreb,
Croatie

Développement
Maintenance &
assistance
Administration
informatique

e Jungheinrich FMS

Jungheinrich Svenska
AB
Starrvagen 16

232 61 Arldv,
Suede

Développement
Maintenance &
assistance
Administration
informatique

e Jungheinrich FMS

Amazon Web Services
EMEA SARL

38 avenue John F.
Kennedy,
L-1855 Luxembourg

Hébergement de

services (service mise a

disposition

e Jungheinrich FMS

Lieux des serveurs :

Francfort, Allemagne
Dublin, Irlande
Paris, France
Stockholm, Suéde
Milan, Italie

Splunk Services
Germany GmbH

Salvatorplatz 3,
80333 Munich,
Allemagne

Enregistrement et
traitement de
données de connexion

e Jungheinrich FMS

Lieu des serveurs :

Francfort, Allemagne
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Microsoft Ireland Operations
Limited

One Microsoft Place,

South County Business Park,
Leopardstown,

Dublin, Irlande

Hébergement de services
(mise a disposition de
services intégrés, en
particulier pour le controle
d’accés et 'analyse et
I’évaluation des données)

Jungheinrich FMS

Lieux des serveurs :

e Germany West Central (Allemagne)
e West Europe (Pays-Bas)
e North Europe (Irlande)

Device Insight GmbH

Willy-Brandt-Platz 6, 8
1829 Munich,
Allemagne

Service loT (mise a
disposition interface loT)

Jungheinrich FMS

ClickHouse, Inc.

650 Castro St.,

Suite 120

#92426, Mountain
View CA 94041, USA

Analyse et évaluation des
données basées sur le
cloud

Jungheinrich FMS

Lieu des serveurs :

o Francfort, Allemagne

AVV 2.1 | Mars 2024
15





